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Kapeéec sTjoma musdienas ir svariga?

There are two types of
companies: those'who
have been hacked, and "
those who don’t yet know
they have been hacked. 4

John Chambers
Chief Executive Officer of Cisco




Cilveks — vajakais posms kiberdrosiba

» Cilvéciskas kltudas
« Darbs no majam ir savs izaicinajumu kopums
* 95% drosibas parkapumu tiek vainoti cilvéku klGdu dé|

* Viegli veikt personalizétus uzbrukumus



* Aizsardzibas vienibas:
o Tikls
e Datori

o Dati

KIBERDROSIBA

* Fiziska droSiba un kiberdroSiba — vai tie ir tik
atskirigi?
» Apzinieties savus aktivus un resursus
« Apzinieties draudus
« Apzinieties vajas vietas

» Apzinieties negativo ietekmi




+ Kads labums kiberlaundariem? - pelnas gtusana
un spiegosSana

« Nesagatavots lietotajs kiberdrosSiba var tikt

COVI D-_1 9_ apmulkots:
NEGATIVA

» Krapnieciska rakstura SMS

IETEKME UZ S
KIBERDROSIBU . é’gl\’j:gl_%pastl ar jaunako informaciju par

* Viltus koronavirusa kartes

« Zvans no IT atbalsta nodalas




Digitala transformacija

Attalinata darba Videokonferencu

il oakalpojumi E-tirdznieciba

Darbs no majam

Ja Iidz Sim portativais vai planSetdators bija tikai ka

papildu zinatniskais instruments, tad Sodien tas biezi vien
kluvis par galveno macibu lidzekli




COVID-19 IR IZGAISMOJUSI
KIBERDROSIBAS
NOZIMIGUMU

* Doma, pirms klikskini

* Majas esi kiberdrosiba

* Pirmas palidzibas

* |zglitots darbinieks




DATI PAR KIBERAKTIVITATEM

;
Krapnieciba pieauga par 400%
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>
Apvienotaja Karalisté tika likvidéti 471 viltoti tieSsaistes veikali, kas tirgoja
kkrépnieciskas Covid-19 preces

A

>
Google katru dienu blokéja 18 miljonus ar Cobid-19 saistitu launpratigas
kprogrammatﬂras un pikskerésanas e-pasta zinojumus

“

Sogad pasaulei kibernoziedzibas izmaksas sasniegs 6 trilionus gada
AU

U

A

>
Vidéji kiberparkapums uznémumiem izmaksa 3,86 miljonus ASV dolaru, un to
identificéSanai un ierobezoSanai nepiecieSamas 280 dienas

(N




DATI PAR KIBERAKTIVITATEM

>
47% darbinieku mingja izklaidibu ka iemeslu, kapéc, stradajot no
Kméujém, iekluva piksSkerésanas krapnieciba. (Tessian)

>
Attalinatais darbs ir palielingjis datu parkapuma videjas izmaksas
Kpar 137 000 dolariem. (IBM)

J

4
~

-
Timekla lietojumprogrammu parkapumi veido 43% no visiem

Kpérképumiem, un kops 2019. gada to skaits ir dubultojies. (Verizon)
4

-
Marta mekléSanas vienums “ka nonemt virusu” pieauga par 42%.
(Google tendences)

AU
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TIESSAISTES NOZARES, KURAM VISVAIRAK VERSTI
PIKSKERESANAS UZBRUKUMI
2021. GADA 1. CETURKSNI




VISBIE_ZAK ZINOTIE i
KIBERNOZIEDZIBAS VEIDI 2020. GADA

241,342

108,869
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Parliecinaties, ka OS un tas programmatura ir atjauninata AR S

Sanemtajos e-pastos parbaudit satitaju

Temats: Par izmainam COVID-19 infekcijasiskarto teritoriju saraksta
Datums: 21.08.2020 03:58
NoO: Vards Uzvards <laura.lanos@netpharmalab.es>
Kam: skolag@ v

Vienmeér veidojiet datu un dokumentu kopijas
Labdien!

_ . . . . Izgliibas un zindtnes ministrijas valsts sekretires uzdevuma
Parskatiet savus privatuma iestatijumus centra 2020.gada fumarta véstulf Nr.1-8.2/519 saistibidrs
teritoriju saraksui, Lidzu, informejiet trenerus, bEmilis Uiy
Pagijusaji nedé)d sagémim stidzibu no kida yecika mi
zinima trencriem, bémiem un vocakicm. Af attisclieal sporta skolam sazindjamics. P

Reg ulari pérS katiet pa roles starpgadijuma skolas turpmik vecikus infl niski uz c-pastiem.

- . . vy = n Virds Uzvirds
Doma, pirms klikskini

Talrunas: +371 6047932

. KV rractrart Pugrtidoc



Paldies par uzmanibu!



